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I ntroduction

Le but de ce projet est de centrdiser la gestion des utilisateurs d'un domaine sur un réseau
compose de différents types de sysemes dexploitations (Windows e Linux). Cette
centraisation permet aing d éviter une redondance des informations et de faciliter la mise &
jour desinformations concernant les utilisateurs.

Ja mis en pratique ce projet au cours de mon stage de seconde année que j'a effectué au
pdle Universtaire Pierre-Jakez Hélias a Quimper
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1. LepdleUniverdtare, son ensaignement, sa structure informatique.

Le pble Universtare Pere-Jekez Héias et une dructure commune de I'Université de
Bretagne Occidentale regroupant sous un méme toit toutes les composantes présentes a
Quimper, IUT excepté. Cete mise en commun permet doffrir un melleur potentied de
fonctionnement et aaccééré I'écloson d'une véritable vie univergtaire,

L'enseignement qui y et digpens® couvre les éudes de Lettres, Langues, Histoire,
Géographie, Higtoire deI'Art, Droit, Administration et de Sciences Economiques.
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2. Lesproblémes et les besoins.

Le pdle dispose d’'une centaine d ordinateurs fonctionnant sous Windows (NT/XP) et Linux.
Les utilissteurs, pour pouvoir accéder au pode de travall Linux ou Windows doivent
Sauthentifier sur le réseau e digposr de leur profil pour chague interface graphique
(NT/2000/XP/KDE/GNOME/WMAKERY/...) e dun acces a leur répertoire personnel sur le
serveur defichier.

La solution en place condgte a authentifier tous les utilisateurs par un serveur Samba pour les
postes sous Windows et par un serveur NIS (Network Information System) pour les postes
sous Linux. Mas cette solution pose un probleme en ce qui concerne la gestion des
utilisateurs. En effet Samba comme NIS doit disposer de sa propre base de données
d utilisateurs.

Bases de données utilisateurs

NIS Samba

N o
s

- o PR
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.
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Postes Windows

Figure l: Réseau avec plusieur s bases de données utilisateurs

Ce systéme pose dors un probleme de redondance des informations concernant les utilisateurs
ans quun risque que les informaions ne soient plus synchronisées. La maintenance et
doublée tout comme les causes possibles d’ un disfonctionnement.

3. Lanature du projet

Afin de réduire les temps d adminigtration, de réduire le risque de pannes, de se donner des
posshilités d'@argissement de services, il faut centrdiser la gestion des utilissteurs sur le
domaine du pdle.
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4. Lessolutions

4.1. Un réseau homogene

La premiére solution possible serait d’avoir un réseau homogene compose soit uniquement de
postes Linux, soit uniquement de postes Windows, ce qui aurait pour conséguence de n'avoir
plus quun saul annuaire d'utilisateurs. Mais cette solution n'est pas envisagesble pour de
multiples raisons :

- Des cours dUnix sont donnés et I'émulation d'un termind Unix ne permet pas une
bonne sensibilisation a ce systeme.

- La multitude de grauicds sous I'environnement Unix incitent de nombreux
professeurs afaire travailler leurs éudiants sous cette plate-forme

- Ms-Windows reste encore un «standard », on trouve encore de nombreux fichiers sur
Internet au format Word, Exce ou PowerPoint. De plus, peu d éudiants sont préts a
abandonner I’'univers Windows au profit de I'Unix bien que des interfaces graphiques
de type KDE sous Linux émulent parfaitement I’ interface windows.

Authentification unifiée sur un réseau hétérogene
BTS Informatique de Gestion Session 2003
Loic LEMAIGNAN Page 6 sur 20



4.2. La Solution Windows

La seconde solution condgte a authentifier les postes Linux e Windows par un serveur sous
Ms-Windows NT ou 2000. L’ensemble des informations concernant les utilisateurs serait
centralisés sur SAM Security Accounts Manager) pour Ms-Windows NT ou Active Directory
(basé sur LDAP) pour Ms-Windows 2000.

En ce qui concerne les postes sous Windows, cette solution ne pose aucune difficulté puisqu’il
sagit de I'authentification standard de Microsoft. Pour ce qui et des postes Linux, chague
poste doit disposer de SAMBA-client qui permet la reconnaissance de la machine par le
serveur Windows et de Winbind pour sauthentifier sur le serveur Windows. Ces deux

logiciels sont gratuits et le code source est disponible (opent source).

Postes Linux

Samba-client

% Winbind

Serveur NT/2000
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Postes Windows
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Figure 2 : Réseau Windows avec une seule base de données utilisateurs
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4.3. LaSolution Unix

La troiséme solution condste a authentifier les postes Linux e Windows par un serveur Unix.
les utilissteurs serait centradisdss sur  LDAP

L’'ensamble des

informations  concernant

(Lightweight Directory Access Protocol).

Les pogtes Linux seraient authentifies par OpenLDAP qui ferait gppe a I'annuaire LDAP.
Quand aux postes Windows, ceux-ci serait authentifiés par SAMBA qui ferat lui auss appd

al’annuaire LDAP.

Postes Linux

Postes Windows

Serveur Unix E]
= [ =
—l =————X\

L

=———\ =\

<—» OpenLDAP

Base de données utilisateurs
LDAP

/

Figure 3 : Réseau Unix avec une seule base de données utilisateur s
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5. Lechoix find.

5.1. Comment choigr ?

Pour choisr une solution parmi les possbilités envisageables, il faut se baser sur différents
critérestelsque:

5.1.1. Lecoit

Le colt du matériel ne differe pas en ce qui concerne les deux solutions. Ce qui differe c'est
I"achat des licences:

Pour un serveur Windows:

M S-Windows 2000 Advanced Server Licence Education : 700 € (Licence Standard : 5000 €)
Gestion des quotas disque (NT4) Licence Education : 1000 € (Licence Standard : 2500 €)
Gestion des quotas d' impression Licence Education : 1000 € (Licence Standard : 3000 €)

Des mises ajour payantes seront a effectuéestout les 3 a4 ans.

Pour un serveur Linux :
Du fat de la multitudes d'outils gratuits de qudité professonndle, il Ny a aucune licence a
acheter pour cette solution.

5.1.2. Lesperformances

mm= Samba sur PI/2I3, m— Samhba sur PS5, m Sambasur P (L GHz),
128ME RAM I56ME RAM S12ME RAM

==+ Windows 2000 sur Pilj233, - cons FOPUON "oplocks®s w s windows 2000 surpil

12EME BAM w m o Windows 2000 surPI1/550, (1 GHz), 512MB RAM
256ME RAM

Temps de réponse moyen Millisecondes

anafapy

*IIIIIIIIIIIIIIIIIIIIIIIII

Marmbre de clients

Figure4 : Tempsderéponse SAMBA / Windows 2000
( Source : PC Magazine USA 11/01)
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Ce test illugre parfatement la performance d'un serveur Samba face a un serveur Windows
2000. On congtate que lors d’ une montée en charge Windows 2000 perd de ses performances.

Linux est peu gourmand en ressources. On congdére que pour déivrer une puissance égde a
un serveur NT ou 2000, Linux nécesste entre 50 et 70% de ressources en moins. En dautres
termes, un serveur Linux Pentium 1l 1 Ghz avec 512 Mo de RAM fera I'dfare 1a ou un
serveur NT ou 2000 nécessterait une machine deux, voire trois fois plus puissante avec deux,
voiretroisfois plus de RAM.

Dans le cas invarse, il suffit de remplacer NT ou 2000 par Linux e a configuration
équivaerte, on note un gain de vitesse de 50% lié a une diminution notable de I'occupation de
laRAM et du temps CPU.

( Source: Comparaison Windows — Unix par John Kirch, spécidiste en réseaux certifié par
Microsoft )

5.1.3. Lafidbilité

Linux est dable. La durée de fonctionnement entre deux redémarrages ( «I'uptime» ) dun
serveur de fichiers et dimpressons NT est au mieux dun mois. S le serveur héberge en plus
des gpplications telles qu'un serveur Web ou un serveur Exchange, il et prudent de l'arréter et
le redémarrer au minimum tous les 15 jours.

L'uptime dun Linux correctement configuré se mesure en mois, pafois en années, sauf
défallance matéridle...

( Source : Quinn P. Coldiron - Linux Gazette n°29)

5.14. L’évoutivité

En terme d' évolutivité, | et beaucoup plus intéressant de se pencher sur la solution Linux. En
effet, des milliers de développeurs autour du monde travaillent tous les jours pour améiorer
les fonctionndités et corriger les éventuels bugs des programmes en open source te que
Samba

5.1.5. Lafasdilité

Méme s I'adminigration d'un serveur 2000 n'est pas chose asée, ele et tout de méme plus
facile que cdle dun serveur Linux. Adminisrer un serveur Linux ne simprovise pas. Cda
dit, une fois l'ingdlation et la configuraion initide rédisées, il ny a pas grand-chose a faire,
et la supervison, comme pour 2000, peut facilement ére rédisée a distance par Internet ou
par modem.
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5.2. Lechoix

Ces déments en mains, il fatt mantenant choisr une des deux solutions: I'authertification
par un serveur Windows ou par un serveur Linux.

Mon choix c'est porté vers la solution Linux car le seul «réel » défaut de cette solution et
une plus grande difficulté de mise en place. Il faut dire que face & un colt minime (seulement
en moyens humains), a des peformances remarquables, a une fiabilité a toute éoreuve e a
une posshilité dévolution sur du long terme, la solution Windows et beaucoup moins
intéressante.

5.3. Larédisation
5.3.1. Démarchederédisation

Pour smplifier la rédisation de ce projet, les travaux a effectuer ont é&é divises en quatre
étapes :

- L’authentification des postes Linux par I"annuaire LDAP :
» Miseenplace del’annuaire LDAP
» Configuration du processus d authentification

- Laconfiguration automatisée des postes Linux :
> Reédisation de scripts bash et per

- L’authentification des postes Windows par I’annuaire LDAP :
> Ingdlation de Samba sur le contréleur de domaine
» Configuration des clients Windows

- Lagedtion automatisée des utilisateurs :
> Rédisation d'un script perl
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5.3.2. Authentification des postes Linux par I'annuaire LDAP

Dans cette premiere partie, I'objectif est de centrdiser I'authentification des utilisateurs de
postes Linux sur un annuaire LDAP.

5.3.2.1.Configuration Serveur

Du coté du serveur, il sagit d'ingdler le logicied openLDAP et de mettre en place le schéma
del’annuaire LDAP.

L’ingtdlation sur Debian sefait tres aisément grace alacommande apt - get .

L’ arbre des utilisateurs chois pour les utilisateurs LDAP et le suivant :
dc=fr, dc=uni v-brest, dc=pol epj h, ou=peopl e

En ce qui concerne les groupes, ceux-ci seront mis dans :
dc=fr, dc=uni v- brest, dc=pol epj h, ou=gr oups

Ce schéma a éé chois par rapport au standard «PAYS — ENTREPRISE - STRUCTURE » td
que cela est conselllé pour I'implantation d' un schéma LDAP. On auradonc :

- dc=fr pour lepays: France

- dc=uni v- brest pour «I'entreprise » : Université de Bretagne Occidentde

- dc=pol epj h pour lagtructure : Pdle Pierre-Jakez Hélias

g LDAP N
" —ets
st_‘

fr univ-bre
I
.
i

polepjh

people

utill util2 /

Figure5: Schéma LDAP
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5.3.2.2.Configuration des dients
Dans la configuration des clients, il y adeux éapes fondamentaes.

La premiere consgte a indaler les packages indispensables pour faire le lien entre le systéme
et le serveur openLDAP : Idap- utils, libnss-1dap et libpam:-1dap.

Dans la seconde éape, il sagit de configurer chague client pour que la procédure
d authentification se fasse par rgpport & openLDAP. Les fichiers /etc/nsswitch.conf,
letc/libnss-Idap.conf,  /etc/pam_|dap.conf, /etc/pam.dllogin e /etc/pam.d/passwd servent a
Sautthentifier sur le systéme de commande. Pour chague service supplémentaire nécessitant
une authentification, un fichier et égdement & modifier. Par exemple: /etc/pam.d/kde pour
KDE ou /etc/pam.d/ssh pour SSH.

Dans notre cas, saules les connections en ligne de commande & sur les environnements
graphiques utilisent LDAP, les é&udiants n'ayant pas besoins d'autres types de connections
(SSH, Telnet ou FTP par exemple).

Exemples defichiers de configuration:

<fichier /etc/nsswtch.conf>

# Ce fichier indique a linux |es enplacenent ou
# il doit chercher différentes infornmations
passwd: files |dap

group: files Idap

shadow. files |dap

hosts: dns | dap

networks: files

protocols: files

services: files

ethers: files

rpc: files

netgroup: files nis

</fichier>

<fichier /etc/pam.l dap.conf>

# Informations sur | e serveur LDAP
host 192.168.1.1

base dc=uni v-brest, dc=fr

| dap_version 3

pam password crypt

</fichier>

<fichier /etc/pamd/l ogi n>

# Ce fichier indique a |inux quels nodules il doit
# lancer lors d une procédure d’ authentification
auth sufficient /lib/security/pam.ldap.so

account sufficient /lib/security/pam.]|dap.so
password sufficient /lib/security/pam.|dap.so
</fichier>
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5.3.3. Configuration automatisée des postes Linux

Dans cette seconde partie, I’objectif est dautomatiser la configuration des postes en vue dune
authentification par un serveur LDAP. On utilisera ssh, un script bash et un script perl.

Un script perl exécuté sur le serveur va passer sur chague poste par le biais de connections
ssh. |l permettra de lancer I'exécution du script bash sur chacun des clients. Le script bash va
venir chercher des fichiers de configuration et les répertoires des utilissteurs dans des

répertoires partagés sur le serveur.

Aprés un redémarrage (automatise dans le script), les postes clients sont préts al’emploi.

Le script bash exécute les commandes suivantes

- apt-get install :pourindaler les différents modules que chague poste requiert

- mkdir : pour créer les répertoires qui serviront a nonter les partages NFS (Network
File Sysem)

- nount : pour monter le répertoire patagé ou sont placés les différents fichiers de
configuration des clients LDAP

- cp: pour fare des copies de sauvegarde des précédents fichiers de configuration et
copier les nouveauix fichiers faisant appels au serveur LDAP.

Extrait du script perl de configuration autometisée :

Il Sagit de la procédure appelée pour chaque client exécutant les commandes permettant de
paramétrer chacun des ordinateurs.

sub config {

#
# Procédure de configuration d un poste client LDAP
# Appel : config("nomdu serveur","nomdu client")
#
# Récupération des nons du serveur et du client
$user = "root";
$host = $_[0];
$serv = $_[1];

print "\ n\nConfiguration de $host...\n";

# Test de la présence sur le réseau du poste client
$p = Net:: Ping->new("icnp");

$test = $p->pi ng($host);

$p->cl ose();

if ($test == 1){

# Copie de la clé ssh pernettant |a connexion
system("scp -r /configldap/tenp/.ssh $user\ @host:/root/");
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# Commandes exécut ées sur | e poste client

$cmd = 'export PATH=/usr/bin:/bin:/sbin:/usr/sbin:/usr/local/sbin:
; DEBI AN_FRONTEND=noni nteractive apt-get install nfs-conmon |dap-utils
' -d "/configldap” ] ; then

libnss-ldap |ibpamldap --assunme-yes && if |

nmkdir /configldap ; fi && nount
/configldap/cfg cli_|dap.bash && unount

LDAP terni nee';
sshopen2(" $user\ @host", *READER, *WRI TER, "$cnd");

whi | e (<READER>) {
# Retour des informations du client sur |e serveur

# exécutant le script
chomp() ;
print "$_\n";

3

cl ose( READER) ;
cl ose(WRI TER) ;
}el sef
print "Probl éme de connexion réseau avec $host\n";
3
};

".$serv.':/configldap/ /configldap && bash
/configldap && echo Configuration
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5.3.4. Authentification des postes Windows par |’ annuaire LDAP
L’objectif de cette troiséme patie est de centrdiser les informations sur les utilisateurs de
machines Windows avec un controleur de domaine principal Linux. Pour se faire, nous dlons
mettre en place un serveur Sambaqui authentifierales clients vial’ annuaire LDAP.

5.3.4.1. Configuration Serveur

Il faut tout d'abord compiler Samba avec le support LDAP car Samba n'est pas compilé avec
LDAP par défaut puis inclure les références a Samba dans la structure de schémas de LDAP.

Compilation de Samba :

Té échargez les sources de samba-2.2.7a dans /tmp sur samba.org et faites:

tar zxvf sanba-2.2.7a.tar.gz
cp -a sanba-2. 2. 7al packagi ng/ Debi an/ debi an sanba- 2. 2. 7a/

Editez le fichier samba-2.2.7aldebiarvrules et le modifier comme suit (en gras) :

<fichier rules>

61 [ -f source/Makefile ] || (cd source && ./configure \
62 - - host =$( DEB_HOST_GNU_TYPE) \

63 --bui | d=$(DEB_BUI LD _GNU_TYPE) \

64 --with-fhs \

65 --prefix=/usr \

66 --sysconfdir=/etc \

67 --with-privatedir=/etc/sanmba \

68 --local statedir=/var \

69 --with-netatal k \

70 --w t h-smbnount \

71 --wi th-syslog \

72 --w t h- sanbabook \

73 --with-utnp \

74 --with-readline \

75 --with-1ibsnbclient \

76 --wi th-wi nbind \

77 --with-nsdfs \

78 --quotas \

79 --wi t h-| dapsan)

131 #install -m 0644 source/nsswitch/pam w nbind.so \
132 #$(DESTDIR)/ 1 i b/ security/

142 #mv $(DESTDI R)/ usr/ bi n/ pam snbpass. so $(DESTDI R)/1i b/ security/
182 #cp debi an/ sanba. pand $(DESTDI R)/ et ¢/ pam d/ sanba

</fichier>

Dans /tmp/samba-2.2.7aldebiar/ :
- Supprimez la ligne "lib/security/pam_smbpassso” du fichier libpam-ambpassfiles (le fichier
devrait &re vide).
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- Supprimez la ligne "/etd/pam.d/sambd’ du fichier sambacommon.conffiles (le fichier
devrait &re vide).

- Supprimez laligne "lib/security/pam_winbind.so" du fichier winbind files.

Puisfates: dpkg- bui | dpackage

Lacompilation terminée, dlez dans/tmp/ et faites: dpkg -i *. deb

5.3.4.2.Configuration des Clients Windows
Pour WInNT, W2k et WinXP:

Dans l'onglet "ldentification Réseau' des "propriétés syseme’, cdliquez sur le bouton
"Propriétés’. Choisssez l'option "Domaine’ e indiquez le nom de votre domaine (cdui
indiqué dans /etc/samba/smb.conf ). Vdidez et entrez le compte aind que le mot de passe de
l'adminigtrateur (gjouté automatiquement avec le script de gestion automatique des utilisateurs
-> howto suivant). Windows vous répond "Bienvenue dans le domaine', vous devez enslite
redémarrer.

Propriétés systa

= T

Geéngral  ldentification reseau I Mafériell Profil: dez utiﬁ$ateur3| .-'-‘-.vanu:él

%CI Windowz utiize les informations suivantes pour identifisr votre

ardifateur zur e rézeal,

Nar coriplet de Madifications de I'identification 7] x
Fordinatetr ; —q—l

Groupe de travail Vous pruvez madifier Je nom et [appartenance de cet
ardinateur. Les modifications petivent affecter [accés aty

s [E3E0ICEE [SaeaLL
Four utiizer I'dzsiztant | c i FREERE

joifdre & un domaine et
sur [0V réseau, Morde ordinater ;
ztationd5

Pouir tencmmer cet ordir

domaine, chiquez zur Pro ;
i q MNaom completde l'ordinateur ;

zkation45;
Alfres I
—Membre de
& Domains:
|F'|:i|epih

i Groupe detraval !

==

oK ] A |

Figure 6 : Paramérage d'un client Windows
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5.3.5. Gegtion automatisée des utilisateurs
Arrivé a ce stade, tout et opérationnd mais la gestion des utilisateurs risque encore de rester
fadtidieuse. Afin de la asmplifier, il est préférable de rédiser un programme automatisant ces
t&ches.

Cette quatrieme et derniére éape consste donc a rédiser un script Perl pour automatiser le
gestion des utilisateurs.

Ce script permet de créer ou de supprimer des utilisateurs, des groupes et d' afficher toutes les
informations nécessaires al’ adminigtration des utilisateurs.

Extrait du script perl :

sub add_user {

HHHHH BB HHHH B HHAHH B R HAH BB HHH R HAH B AR HH BT R R AR
# Pour ajouter un utilisateur
HHU R R R

# add_user ( $_[O0], $_[1], $_[2], $_[3], $_[4], $_[5], $_[6], $_[7], $_[8],
$_[9], $_[10])

# login, num etudi ant, nom prenom num groupe, repertoire_groupe, shell
uid, nom.groupe, iup, not_de_passe

if ($.[10] eq ""){
# Génération du not de passe si pas de not de passe
# (4 derniers chiffres du numéro d'étudi ant)
$password = substr($ _[1],-4,4);

}el se{

$password

H

# Cryptage du not de passe (Linux)
$pass_u = crypt ($password, substr($ [1],-4,2));

$_[10];

# Cryptage du not de passe (W ndows)
(%! npasswor d, $nt password) = ntl ngen $password;

# Ajout a |l a base LDAP
$result = $ldap->add ( 'uid=".$ _[0].', ou=People,". $base,
attr => ['objectclass' = ['"top'

' person',
' posi xAccount ',
' sambaAccount ',
' organi zat i onal Person',
"inetOrgPerson'],

‘cn' = $[2]." ".$[3],
'sn' = $_[0],

"uid = $_[0],

" ui dNunber" = $_[7],

" gi dNunber" => $_[4],
"honeDirectory' => $ [5].%$_[0]."/
"1 ogi nShel I => $_[6],
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"enpl oyeeNunber' => $ [1],

"user Passwor d' => "{CRYPT}". $pass_u,
" pwdLast Set = 0,
"1 ogonTi ne' = 0,
"1 ogof f Ti ne' => 2147483647,
" pwdCanChange' = 0,
"pwdMust Change' => 2147483647,
"acct Fl ags' = '[U 1",
"rid = $_[7],
"primaryGoupl D => 221,
"l mPasswor d' => $l npassword,
' nt Passwor d' => $ntpassword
]
)
$erreur = 0 ;
# $result->code = 1 si |'ajout n'a pas réuss

if ($result->code)(
$erreur =1 ;

H

# En cas d'erreur, on ne crée pas son répertoire
if ($erreur == 0){
print "Création de ".$_[0]." (id:".$_[7].")
system ("nkdir ".$repconptes.$_[8]."/".$ [0]);
system ("nkdir ".$repconptes. $_[8]."/".$_[0]."/.profile");
system ("chown -R ".$ [0].":".$ [4]." ".$repconptes.$_[8]."/".$_[0]);

# Etablissenent des quotas
if($_[9] == 1){

system ("edquota -p quotaiup ".$ [0]);
}el se{

system ("edquota -p quotapole ".$ [0]);

b
print {passwd}
$ [0].":".$pass_u.":".$ [7].":".$_[4].":,,, " .5 _[5].$_[0].":".%_[6]."\n";
print{liste} $_ [8].";".$_[2].";".$_[3].";".$_[2].";".$_[0O]."\n";
$debui d += 1;
}el se{
print "Erreur : Inpossible de créer ".$ [0]."
print "Message: ".$result->error." ;

H

Authentification unifiée sur un réseau hétérogene
BTS Informatique de Gestion Session 2003
Loic LEMAIGNAN Page 19 sur 20




6. Enconcluson

La mise en place du savice LDAP a dga permis de n'avoir quune seule source
dinformations pour les utilissteurs. Mas cette source unique de stockage des informations
permet de larges perspectives d'évolution. On peut aind, grace a cette nouvele fagon de
centrdiser la source dinformations sur les utilisateurs, imaginer de mettre en place tres
facilement une multitude de servicesy faisant appel, comme du FTP, du MAIIL...
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